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WSTEP

Tworzy sie niniejszg dokumentacje przetwarzania danych osobowych celem realizacji obowigzkéw
wynikajgcych z powszechnie obowigzujgcego prawa, tj. ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 2018. poz. 1000) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych z dnia 29 kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024)., a takze
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb  fizycznych  w  zwigzku  z  przetwarzaniem  danych  osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych)polegajgcych na wdrozeniu przez administratora danych
dokumentacji przetwarzania danych osobowych.

Celem wdrozenia niniejszej dokumentacji jest zapewnienie nalezytej ochrony danych osobowych
bedgcych w zasobach administratora danych, w szczegdlnosci odpowiedniej do zagrozen
i kategorii danych osobowych objetych ochrona.

Poprzez bezpieczenstwo danych osobowych nalezy rozumie¢ zapewnienie ich poufnosci, integralnosci,
dostepnosci oraz rozliczalnosci, poprzez wdrozenie i eksploatacje niezbednych do tego celu
mechanizmdéw technicznych i procedur organizacyjnych.

Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszystkie zbiory danych
osobowych przetwarzane przez administratora danych, zarowno w formie elektronicznej, jak
i papierowej, oraz dane osobowe przetwarzane poza zbiorami danych.

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracownikdw oraz osoby,
przy pomocy, ktérych administrator danych wykonuje swoje czynnosci, majgce dostep do danych
osobowych.

Dodatkowo, tworzy sie Regulamin ochrony danych, jako wycigg najwazniejszych zasad i procedur
bezpieczenstwa obowigzujgcy wszystkie osoby przetwarzajgce dane osobowe.

Strona 3216



POLITYKA BEZPIECZENSTWA

DEFINICIE
§1

Uzyte w niniejszej dokumentacji przetwarzania danych osobowych definicje i pojecia sg wspdlne dla
wszystkich dokumentéw powigzanych z niniejszg dokumentacjg oraz dla wszystkich pozostatych
dokumentéw, ktore zostaty przyjete przez Administratora w zakresie ochrony danych osobowych.
llekro¢ w niniejszej polityce bezpieczenstwa jest mowa o:

1.

10.

11.

Inspektorze ochrony danych osobowych (lub ,I0DO”) — rozumie sie przez to osobe wyznaczong
przez Administratora, ktora jest odpowiedzialna za zapewnienie przetwarzania danych zgodnie
z odpowiednimi przepisami obowigzujgcego prawa. Wzér zarzgdzenia powotujgcej IODO stanowi
Zatacznik ,zarzadzenie witasciciela firmy.doc” do niniejszej dokumentacji;

Administratorze danych —rozumie sie przez to organ, jednostke organizacyjng, podmiot lub osobe,
ktére decyduja o celach i $Srodkach przetwarzania danych osobowych. W niniejszej dokumentacji
przetwarzania danych osobowych przez Administratora danych rozumie sie Wtasciciela Firmy
Ustugi Zurawiem Samochodowym Macander Krzysztof— Krzysztofa Macander, dalej zwang
,2Administratorem”;

Administratorze systemow informatycznych (lub ,,ASI”) — rozumie sie przez to osobe wyznaczong
przez Administratora, ktéra odpowiada za zapewnienie sprawnosci, nalezytej konserwacji
i wdrazania technicznych zabezpieczel systemdw informatycznych oraz odpowiada za to, aby
systemy informatyczne, w ktorych przetwarzane sg dane osobowe spetniaty wymagania
przewidziane ustawg i rozporzadzeniem. Wzér powotania ASI stanowi Zatgcznik ,zarzadzenie
wtasciciela firmy.doc” do niniejszej dokumentacji;

Danych osobowych (lub ,dane”) — rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Dokumentacji przetwarzania danych osobowych — rozumie sie przez to polityke bezpieczenstwa
przetwarzania danych osobowych i instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych;

Prezesie Urzedu Ochrony Danych Osobowych (PUODO). — Rozumie sie przez to organ ochrony
danych osobowych;

Identyfikatorze (loginie) uzytkownika — rozumie sie przez to cigg znakdéw literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

Osobie fizycznej mozliwej do zidentyfikowania — jest to osoba, ktérej tozsamosé mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci poprzez powotanie sie na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne; informacji nie uwaza sie za umozliwiajacg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan;

Osobie upowaznionej — rozumie sie przez to osobe, ktdora otrzymata od Administratora
upowaznienie do przetwarzania danych;

Przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te operacje, ktére wykonuje sie w systemach
informatycznych;

Rozporzadzeniu — rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
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12.

13.

14,

15.

16.

17.
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Upowaznieniu — rozumie sie przez to oswiadczenie nadawane przez Administratora wskazujgce
z imienia i nazwiska osobe, ktéra ma prawo przetwarza¢ dane w zakresie wskazanym w tym
oswiadczeniu;

Ustawie — rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.
U. 2018. poz. 1000);

Uzytkownik uprzywilejowany — nalezy przez to rozumie¢ osobe upowazniong, posiadajgcg nadane
uprawnienia na poziomie administratora systemu informatycznego;

Uzytkowniku systemu — rozumie sie przez to osobe upowazniong, ktéra otrzymata dostep do sieci
LAN umozliwiajgcy korzystanie z sieci Internet oraz login i hasto do systemu;

Zatacznikach — nalezy przez to rozumieé¢ wzory dokumentdéw; Administrator moze przedmiotowe
wzory zastgpi¢ wydrukami z systemow komputerowych lub innymi dokumentami o tresci zgodnej
z przepisami powszechnie obowigzujgcego prawa;

Zbiorze danych — rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridéw, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.
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POSTANOWIENIA OGOLNE

§2
W celu zapewnienia ochrony przetwarzanych danych osobowych zaréwno za pomocg systemoéw
informatycznych jak i w wersji papierowej Administrator wdraza niniejszg polityke bezpieczenstwa.

Administrator dokfada nalezytej starannosci w celu ochrony intereséw oséb, ktérych dane
osobowe dotyczg, w szczegdlnosci jest obowigzany zapewnié, aby dane: byty przetwarzane
zgodnie z prawem, zbierane dla oznaczonych celdéw, merytorycznie poprawne i adekwatne do
celéw w jakich sg zbierane, przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych
dotyczg oraz aby zapewniona byta rozliczalnos¢, integralnosé i poufnosé danych, gdzie przez:

1) rozliczalnos$¢ - rozumie sie wtasciwo$¢ zapewniajgca, ze dziatania podmiotu mogg by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

2) integralnos$¢ danych - rozumie sie wtasciwosc zapewniajacg, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

3) poufnosé danych - rozumie sie wtasciwos¢ zapewniajacg, ze dane osobowe nie sg
udostepniane nieupowaznionym podmiotom.

Administrator deklaruje petne zaangazowanie i determinacje celem zapewnienia bezpieczenstwa
przetwarzanych danych osobowych, a takze prawidtowego zabezpieczenia systemu
informatycznego stuzgcego do przetwarzania danych osobowych.

Administrator nadzoruje jakie dane, kiedy i przez kogo zostaty do zbioréw Administratora
wprowadzone, badz z tych zbiordw usuniete oraz komu sg przekazywane.

Administrator na biezgco dostosowuje systemy informatyczne stuzgce do przetwarzania danych
i wszelkie systemy zabezpieczen przetwarzania danych osobowych do wymogdw okreslonych
w rozporzadzeniu.

§3

Wszelkie czynnosci, jakie na mocy niniejszej polityki bezpieczerstwa sg wykonywane przez |0DO
lub ASI mogg by¢ takze wykonywane przez Administratora, z tym, ze w przypadku niepowotania
IODO Administrator nie ma obowigzku prowadzenia rejestru zbiorow danych osobowych,
przygotowywania planu sprawdzen ani opracowania sprawozdania ze sprawdzania zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

§4

1. Polityka bezpieczenstwa jest dokumentem wewnetrznym i nie moze by¢ udostepniana
podmiotom trzecim bez uprzedniej zgody Administratora.

2. Dla codziennych potrzeb pracownikéw i wspotpracownikdéw tworzy sie Regulamin ochrony
danych osobowych zawierajacy zasady przetwarzania danych osobowych obowigzujgce u
Administratora.

3. Regulamin jest jawny i udostepniany w sposdb powszechnie przyjety u Administratora
wszystkim pracownikom i wspdtpracownikom.

ADMINISTRATOR
§5

Administrator stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone danych osobowych
odpowiednig do zagrozen oraz kategorii przetwarzanych danych oraz zabezpiecza posiadane dane
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przed: ich udostepnieniem, zmiang, utratg, uszkodzeniem, zniszczeniem lub przetwarzaniem przez
osobe nieupowazniona.

Administrator w szczegdlnosci zapewnia:

1) Ssrodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego przetwarzania
danych w pomieszczeniach do tego przeznaczonych;

2) systemisprzet informatyczny umozliwiajgcy bezpieczne przetwarzanie danych;

3) Ze do przetwarzania danych osobowych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych;

4) zapoznanie z przepisami o ochronie danych osobowych kazdej osoby upowaznionej do
przetwarzania danych osobowych;

5) prowadzenie ewidencji oséb upowaznionych;

6) nalezyte i terminowe udzielanie informacji na wniosek oséb, ktérych dane sg przetwarzane
i ktore zwrdcity sie z wnioskiem o udzielenie informacji w trybie art. 33 Ustawy;

7) kontrole nad tym, jakie dane, kiedy i przez kogo zostaty do zbioréw Administratora
wprowadzone, ze zbioréw usuniete oraz komu i przez kogo przekazane.

§6

W razie wykazania przez osobe, ktérej dane osobowe dotyczy, ze sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo s3 zbedne do realizacji
celu, dla ktérego zostaty zebrane, Administrator jest obowigzany, bez zbednej zwtoki, do
uzupetnienia, uaktualnienia, sprostowania danych, czasowego Ilub statego wstrzymania
przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru.

Administrator jest obowigzany poinformowac bez zbednej zwtoki innych administratorow, ktorym
udostepnit zbiér danych, o dokonanym uaktualnieniu lub sprostowaniu danych.
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INSPEKTOR OCHRONY DANYCH OSOBOWYCH | ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH
§7

1. Administrator moze wyznaczy¢ Inspektora ochrony danych osobowych, ktéry jest
odpowiedzialny za przetwarzanie danych zgodnie z ustawg oraz rozporzadzeniem.

2. Administrator moze wyznaczyé, co najmniej jednego zastepce |IODO. Zastepca IODO musi
spetnia¢ wszystkie okreslone w rozporzgdzeniu wymagania

3. Zastepca IODO wykonuje wszystkie obowigzki nalezgce do zakresu obowigzkdéw IODO podczas
jego nieobecnosci.

§8
W przypadku wyznaczenia IODO do zadan I0DO nalezy:
1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci przez:

a) nie rzadziej niz raz w roku sprawdzanie zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla Administratora;

b) nadzorowanie opracowania i aktualizowania dokumentacji, ochrony danych osobowych
oraz kontroli przestrzegania zasad w niej okreslonych;

c) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych i kierowanie oséb do udziatu w szkoleniach.

2) Nadzorowanie rejestru zbioréw danych prowadzonych i przetwarzanych przez Administratora,
z wyjatkiem zbioréw, wskazanych w jako zwolnione z obowigzku rejestracji, zawierajgcego w
szczegdlnosci nazwe zbioru oraz spetniajgcego inne kryteria prawem przewidziane.

w celu sprawnej realizacji natozonych zadan, IODO przystugujg uprawnienia okreslone
w rozporzadzeniu.

§9
Inspektorem ochrony danych osobowych moze by¢ osoba, ktora:
1) ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych;
2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych;
3) nie byta karana za umysine przestepstwo.

W dokumencie powotujgcym I0DO osoba powotana do petnienia funkcji IODO musi by¢ wskazana
z imienia i nazwiska.

Inspektor ochrony danych osobowych podlega bezposrednio kierownikowi jednostki
organizacyjnej lub osobie fizycznej bedacej Administratorem;

Administrator zapewnia srodki i organizacyjng odrebnos$¢ I0DO niezbedne do niezaleznego
wykonywania przez niego zadan.

§10
Administrator moze wyznaczy¢ Administratora Systemoéw Informatycznych.

AS| odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych
za pomocg systemow informatycznych okresSlonych w Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.
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AS| podczas wykonywania obowigzkow z zakresu ochrony danych osobowych podlega
bezposrednio kierownikowi jednostki organizacyjnej lub Administratorowi.

W przypadku niewyznaczenia AS|I za zapewnienie przestrzegania zasad ochrony danych
osobowych przetwarzanych za pomocg systeméw informatycznych odpowiada Administrator.

PRZETWARZANIE DANYCH
§11

Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktérej dane dotycza wyrazi na to zgode, chyba, ze chodzi o usuniecie dotyczacych jej
danych;

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego
Z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong lub gdy
jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktérej dane
dotycza;

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego;

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora albo odbiorcéw danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktorej dane dotycza.

Za prawnie uzasadniony cel Administratora uznaje sie w szczegdlnosci dochodzenie roszczen

z tytutu prowadzonej dziatalnosci oraz marketing bezposredni wtasnych produktéw lub ustug, przy
czym przy podejmowaniu dziatah marketingowych za pomocg $srodkéw komunikacji elektroniczne
nalezy stosowac przepisy ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng
(Dz.U. z 2013 r. poz. 1422) oraz ustawy z dnia 16 lipca 2004 r. prawo telekomunikacyjne (Dz.U.

z 2014 r. poz. 243), ktore przewidujg dalej idacg ochrone.
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§12

Zgoda na przetwarzanie danych osobowych, nie moze by¢é domniemana lub dorozumiana
z o$wiadczenia woli 0 innej tresci.

Zgoda na przetwarzanie danych osobowych moze obejmowaé réwniez przetwarzanie danych
w przysztosci, jezeli nie zmienia sie cel przetwarzania.

Zgoda na przetwarzanie danych osobowych moze zosta¢ odwotana w kazdym czasie. W przypadku
odwotania zgody na przetwarzanie danych osobowych Administrator obowigzany jest usungc
wszystkie dane osobowe osoby, ktéra zgode cofneta, chyba Ze istnieje inna podstawa prawna
upowazniajgca Administratora do dalszego przetwarzania tych danych dla innych celéw niz
wskazany w cofnietej zgodzie.

Zgody nalezy odbiera¢ w postaci mozliwej do pdzniejszego udowodnienia, najlepiej pisemnie lub:
- w ramach systemu informatycznego po zastosowaniu metody dwustopniowego uwiarygodniania,
- jako nagranie przeprowadzonej rozmowy telefonicznej - po poinformowaniu rozméwecy
o prowadzonej rejestracji.

§13

1. W przypadku powziecia jakichkolwiek watpliwosci, co do ewentualnej zgodnosci z prawem
planowanych dziatan w zakresie przetwarzania danych, nalezy zwrdécic¢ sie do IODO z wnioskiem
o rozstrzygniecie watpliwosci.

2. Przed udzieleniem przez I0DO odpowiedzi w przedmiocie istniejgcych watpliwosci
niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania juz
danych osobowych ktéorych watpliwosé dotycz nalezy, do czasu rozstrzygniecia watpliwosci,
wstrzymac wszystkie dziatania na danych osobowych, co do ktorych istniejg watpliwosci czy sa
prawnie uzasadnione.

POWIERZENIE PRZETWARZANIA DANYCH
§14

1. Administrator moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych.

2. Podmiot, ktéremu dane do przetwarzania powierzono, moze przetwarza¢ dane wytgcznie
w zakresie i w celu przewidzianym w umowie.

3. Podmiot, ktéremu powierzono przetwarzanie danych obowigzany jest przed rozpoczeciem
przetwarzania danych podja¢ sSrodki zabezpieczajgce przetwarzanie danych, o ktérych mowa
W ustawie oraz w rozporzadzeniu.

4. Wzdér umowy powierzenia stanowi zaftgcznik ,Umowa powierzenia” do polityki
bezpieczenstwa.

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH
§15

Administrator prowadzi wykaz zbioréw danych osobowych, ktére posiada.

Przy opisie kazdego ze zbioréow wskazuje sie programy zastosowane do przetwarzania danych.

Strona 10z 16



POLITYKA BEZPIECZENSTWA

3. Zbiory danych osobowych posiadane przez Administratora wraz z programami zastosowanymi do
przetwarzania zawartych w nich danych wymienione zostaty w zatgczniku ,Wykazy - obszary,
zbiory i przeptywy” do polityki bezpieczenstwa.

OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYJNYCH | POWIAZANIA POMIEDZY NIM|
§16

Struktura zbioréw danych osobowych wraz ze wskazaniem poszczegdlnych pdl informacyjnych
i powigzania pomiedzy nimi wskazane zostaty w zatgczniku , Wykazy - obszary, zbiory i przeptywy” do
polityki bezpieczenstwa.

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI
§17

Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami wskazany zostat w zatgczniku numer
,Wykazy - obszary, zbiory i przeptywy” do polityki bezpieczenstwa.

PLAN SPRAWDZEN ORAZ DOKONYWANIE SPRAWDZEN
§18

1. Inspektor ochrony danych osobowych, sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz opracowuje sprawozdanie w tym zakresie.

2. Sprawdzenie jest dokonywane dla Administratora lub Prezesa Urzedu Ochrony Danych
osobowych. Sprawdzenie moze by¢ dorazne, planowe lub na zgdanie PUODO.

§19

1. I0DO zawiadamia Administratora o rozpoczeciu sprawdzenia doraznego lub sprawdzenia na
zadanie PUODO przed podjeciem pierwszej czynnosci.

2. Administrator zawiadamia kierownika jednostki organizacyjnej objetej sprawdzeniem o mozliwosci
przeprowadzenia czynnosci przez I0DO.

3. Zawiadomienia nie przekazuje sie w przypadku:

1) sprawdzenia doraznego, jezeli niezwtoczne rozpoczecie sprawdzenia jest niezbedne
do przywrdcenia stanu zgodnego z prawem lub weryfikacji, czy naruszenie miato miejsce;

2) sprawdzenia, o ktérego dokonanie zwrdcit sie PUODO, jezeli na zawiadomienie nie pozwala
wyznaczony przez niego termin;

3) jezeli kierownik jednostki organizacyjnej objetej sprawdzeniem posiada informacje, o zakresie
planowanych czynnosci.

4. Jezeli I0DO nie zostat wyznaczony Administrator nie ma obowigzku tworzenia planu sprawdzen ani
przygotowywania sprawozdania ze sprawdzenia.
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§20
IODO przygotowuje plan sprawdzenia planowego.

Plan sprawdzen zawiera przedmiot, zakres, termin sprawdzen oraz sposdb i zakres ich
dokumentowania.

Plan sprawdzen przygotowywany jest na okres nie krétszy niz kwartat i nie dtuzszy niz rok. Plan
sprawdzen jest przedstawiany Administratorowi nie pézniej niz na dwa tygodnie przed dniem
rozpoczecia okresu objetego planem. Plan sprawdzen obejmuje, co najmniej jedno sprawdzenie.

Zbiory danych oraz systemy informatyczne stuzgce do przetwarzania lub zabezpieczania danych
osobowych podlegajg sprawdzeniu nie rzadziej niz raz na piec lat.

§21
Po zakonczeniu sprawdzenia I0DO przygotowuje sprawozdanie.
Sprawozdanie jest sporzgdzane w postaci elektronicznej i przekazywane w postaci papierowej.
Administrator bezpieczenstwa informacji przekazuje Administratorowi sprawozdanie:
1) ze sprawdzenia planowego - nie pdzniej niz w terminie 30 dni od zakornczenia sprawdzenia;
2) ze sprawdzenia doraznego - niezwtocznie po zakonczeniu sprawdzenia;

3) ze sprawdzenia, o ktérego dokonanie zwrdcit sie PUODO - zachowujgc termin wskazany przez
Prezesa Urzedu.

REJESTR ZBIOROW DANYCH OSOBOWYCH PROWADZONY PRZEZ INSPEKTORA OCHRONY
DANYCH OSOBOWYCH
§22

IODO prowadzi rejestr zbiorow danych przetwarzanych przez Administratora.

W rejestrze nie ujawnia sie zbioréw danych osobowych podlegajgcych wytgczeniu od obowigzku
rejestracji, zgodnie z art. 43 Ustawy.

Rejestr jest jawny, kazdy ma prawo do przegladania rejestru.

Jezeli IODO nie zostat wyznaczony Administrator nie prowadzi rejestru zbioréw danych
osobowych.

Rejestr musi by¢ prowadzony zgodnie z zasadami wskazanymi w rozporzadzeniu ministra
administracji i cyfryzacji w sprawie sposobu prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbiorow danych z dnia 11 maja 2015 roku (Dz.U. z 2015 r. poz. 719).

Wzér rejestru stanowi zatgcznik ,,Rejestr zbiordw danych osobowych” do niniejszej polityki
bezpieczenstwa.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH
§23

Administrator obowigzany jest nada¢ upowaznienie do przetwarzania danych kazdej osobie, ktora
do przetwarzania danych bedzie dopuszczona.

Upowaznienie powinno zwiera¢ w szczegdlnosci:

1) Imieinazwisko osoby upowaznionej
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2) date z ktorg zostato nadane;
3) date z ktorg upowaznienie wygasa jezeli jest ono nadane na czas okreslony;
4) zakres upowaznienia.

Upowaznienie do przetwarzania danych osobowych wygasa z chwilg uptywu terminu
wypowiedzenia lub rozwigzania umowy zawartej przez Administratora z osobg, ktdrej zostato
nadane lub w przypadku gdy zostato nadane na czas okreslony z uptywem czasu na jaki zostato
nadane.

Osoba upowazniona przez Administratora nie ma prawa do nadawania dalszych upowaznien,
chyba, Zze upowaznienie do przetwarzania danych osobowych nadane przez Administratora
zawiera upowaznienie do nadawania dalszych upowaznien.

Wzér upowaznienia do przetwarzania danych stanowi zatgcznik ,Upowaznienie
i oswiadczenie” do niniejszej polityki bezpieczerstwa.

EWIDENCJA OSOB UPOWAZNIONYCH
§24

Administrator obowigzany jest do prowadzenia ewidencji oséb upowaznionych.

Ewidencja moze by¢ prowadzona w wersji papierowej lub elektronicznej z mozliwoscig jej
wydruku.

Ewidencja zawiera:
1) imie i nazwisko osoby upowaznionej;
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
3) Identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.
Wzér ewidencji stanowi zatacznik ,Ewidencja osdéb upowaznionych”.
SZKOLENIA

§25

Administrator organizuje szkolenie dla oséb upowaznionych do przetwarzania danych osobowych
w zakresie obowigzujgcych przepiséw, procedur oraz podstawowych zagrozen zwigzanych
z przetwarzaniem danych.

Szkolenie w miare mozliwosci jest przeprowadzane przed dopuszczeniem osoby upowaznionej do
czynnosci przetwarzania danych oraz przed nadaniem upowaznienia.

Szkolenia prowadzi Administrator, IODO lub osoba posiadajgca wiadomosci specjalne z zakresu
ochrony danych.

Przeprowadzenie szkolenia musi by¢ dokumentowane stosownymi zaswiadczeniami.
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WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACYCH OBSZAR
W KTORYM PRZETWARZANE SA DANE OSOBOWE
§26

Administrator przetwarza dane jedynie w pomieszczeniach do tego przeznaczonych w sposdb
uniemozliwiajgcy dostep do danych osobom nieuprawnionym.

Wykaz budynkdéw, pomieszczert Iub czesci pomieszczen tworzgcych obszar, w  ktérym
przetwarzane sg dane osobowe zawarty zostat w zatgczniku ,Wykazy - obszary, zbiory
i przeptywy” do polityki bezpieczenstwa.

OKRESLENIE SRODKOW TECHNICZNYCH ORGANIZACYINYCH NIEZBEDNNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH
§27
1. Kazdy, kto przetwarza dane osobowe obowigzany jest zachowa¢ w tajemnicy dane
osobowe, do ktérych posiada dostep, sposoby zabezpieczania danych jak rowniez wszelkie

informacje, ktére powzigt w czasie przetwarzania danych, zaréwno w sposéb zamierzony jak i
przypadkowy. Obowigzek zachowania danych w tajemnicy jest bezterminowy.

2. Podczas przetwarzania danych nalezy zachowad szczegdlng ostroznosé i podjgé wszelkie
mozliwe S$rodki umozliwiajgce zabezpieczenie oraz ochrone danych przed nieuprawnionym
dostepem, modyfikacjg, zniszczeniem lub ujawnieniem.

3. Hasta i loginy do systemu informatycznego nie mogg by¢ ujawniane nawet po utracie ich
waznosci.
4. Nalezy dochowac nalezytej starannosci podczas przesytania dokumentdéw zawierajgcych

dane za pomocg srodkow komunikacji elektronicznej, w szczegdlnosci nalezy upewni¢ sie czy
przesytane za pomocg poczty elektronicznej dokumenty trafity do wtasciwego odbiorcy.

5. W przypadku przesytania za pomocg S$rodkow komunikacji elektronicznej zestawien,
spisow czy innych dokumentow zawierajgcych dane osobowe, przesytany dokument nalezy
zaszyfrowac,

a hasto przesta¢, w miare mozliwosci innym srodkiem komunikacji elektroniczne;j.

§28

Wszelkie dokumenty zwierajgce dane osobowe przechowywane sg w szafach lub pomieszczeniach
zamykanych na klucz.

Osoba bedgca dysponentem kluczy jest zobowigzana nie przekazywaé kluczy do budynkdéw
i pomieszczen, w ktorych przetwarzane sg dane osobom nieuprawnionym, a ponadto obowigzana
jest przedsiewzig¢ dziatania celem wykluczenia ryzyka ich utraty.

Osoba, ktéra utracita posiadane klucze do pomieszczert Administratora, w ktérych przetwarzane sg
dane, niezwtocznie zgtasza tg okolicznos¢ Administratorowi i IODO.

Administrator podejmuje wszelkie niezbedne s$rodki techniczne i organizacyjne w celu
zabezpieczenia pomieszczenia, do ktérego klucze utracono.

Szczegdtowy wykaz Srodkdw technicznych i organizacyjnych stosowanych przez Administratora
celem zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych zawarty zostat
w zafgczniku ,,Wykazy - obszary, zbiory i przeptywy” do polityki bezpieczenstwa.
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§29

Osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko zabezpieczajgc
dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych szafach lub
pomieszczeniach.

Niszczenie dokumentéw zawierajgcych dane odbywa sie jedynie za pomocg niszczarki
gwarantujgcej odpowiedni stopiern rozdrobnienia (zaleca sie, aby niszczarka spetniata wymogi
normy DIN 66399, klasa bezpieczenstwa nie nizsza niz 3) lub za posrednictwem firmy zajmujgcej
sie niszczeniem dokumentdéw, po zawarciu umowy O powierzeniu przetwarzania danych
osobowych.

Kazdy dokument zawierajgcy dane, a nieuzyteczny niszczy sie niezwtocznie w sposdb ustalony
w niniejszym dokumencie.

Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczegdlng ostroznosé.
Dokumenty kopiowane badZz skanowane wyjmowane sg z urzadzenia wielofunkcyjnego
niezwtocznie po ich uzyciu. Dotyczy to rowniez dokumentow powstatych na skutek kopiowania
badz skanowania.

Przebywanie osob trzecich w obszarze, w ktdrym przetwarzane sg dane jest dopuszczalne za zgodg
Administratora lub w obecnosci osoby upowaznione;.

Szczegdtowy opis srodkéw bezpieczenstwa zastosowanych przez Administratora wskazany zostat
w zafgczniku ,, Wykazy - obszary, zbiory i przeptywy” do polityki bezpieczenstwa.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH OSOBOWYCH LUB NARUSZENIA ZASAD PRZETWARZANIA
DANYCH OSOBOWYCH

§30

W przypadku podejrzenia naruszenia zasad bezpieczeristwa danych osobowych lub naruszenia
zabezpieczen stosowanych przez Administratora dla ochrony przetwarzanych danych osobowych
nalezy niezwtocznie zawiadomic I0ODO, jezeli jest wyznaczony. Jezeli IODO nie zostat wyznaczony
nalezy niezwtocznie zawiadomi¢ Administratora o dostrzezonych Iub podejrzewanych
naruszeniach.

W przypadku opisanym w ust. 1 I0DO przeprowadza sprawdzenie dorazne. Sprawdzenie jest
dokonywane niezwtocznie.

Przy dokonywaniu sprawdzenia |IODO przystugujg uprawnienia wskazane w rozporzgdzeniu
w szczegdlnosci I0DO przystuguje prawo:

1) utrwalenia danych z systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania
na informatycznym nosniku danych lub dokonania wydruku tych danych;

2) odebrania wyjasnien osoby, ktdrej czynnosci objeto sprawdzeniem;
3) sporzadzeniu kopii otrzymanego dokumentu;

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego cze$¢ systemu
informatycznego stuzgcego do przetwarzania lub zabezpieczania danych osobowych

5) dokonywania dokumentacji fotograficznej

Jezeli 10DO nie zostat wyznaczony Administrator w przypadku, o ktérym mowa w ust. 1
obowigzany jest przeprowadzi¢ postepowanie wyjasniajgce i ustalajgce skutki oraz przyczyny
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naruszenia lub narazenia na naruszenie zasad bezpieczenstwa i sposobdw zabezpieczenia,
w sposoOb odpowiadajgcy czynnosciom podejmowanym przez ABlI w przypadku sprawdzenia
doraZznego.

POSTANOWIENIA KONCOWE
§31

Dokumentacja przetwarzania danych osobowych stanowi wewnetrzng regulacje Administratora
i obowigzuje wszystkich pracownikéw i wspdtpracownikéw Administratora.

Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej wprowadzenia w zycie

W sposob przyjety u Administratora. Wszelkie zmiany Dokumentacji przetwarzania danych
osobowych obowigzujg od dnia ich wprowadzenia w zycie w sposéb przyjety u Administratora.

Kazdy, kto przetwarza dane posiadane przez Administratora zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w niniejszej Dokumentacji
przetwarzania danych osobowych.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane beda, jako ciezkie naruszenie obowigzkéw pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

W sprawach nieuregulowanych w niniejszej polityce bezpieczenstwa majg zastosowanie przepisy
powszechnie obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy o ochronie danych
osobowych.

ADMINISTRATOR DANYCH OSOBOWYCH:
Imie i nazwisko: Krzysztof Macander

Adres e-mail: macander.dzwigi@interia.pl

Telefon komdrkowy: 602 261 041

Administrator systemu informatycznego:
Imie i nazwisko: Anna Dudek

Adres e-mail: macander.dzwigi@interia.pl

Telefon komérkowy: 518 995 559

Inspektor ochrony danych osobowych:
Imie i nazwisko: Anna Kagan

Adres e-mail: anna@bhpskorpion.pl

Telefon stacjonarny: 17 583 30 10
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